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Resumo: Diante dos quatro anos em vigor do Marco Civil da Internet e do crescente aumento
do uso da rede no Pais, este artigo visa analisar como o Superior Tribunal de Justica vem
interpretando e aplicando a mencionada norma, bem como contribuir com o estudo e a
discussdo da responsabilidade civil de provedores por contetdo de terceiro na Internet. Busca-
se que o Marco Civil possa efetivamente servir de instrumento para a protecao de direitos na
rede e para a manutencdo de uma Internet livre, aberta e democratica. No presente artigo,
optou-se por se realizar um recorte tematico: a responsabilidade civil do provedor de conexdo
a internet e, especialmente, do provedor de aplicagdes de internet por contetdos inseridos por
terceiros. Tema esse que se encontra regulado entre os artigos 18 e 21 da Lei n. 12.965/2014.
Quanto as fontes utilizadas, foram analisados, principalmente, julgados do Superior Tribunal
de Justica e doutrina nacional. Como conclusdo, verificou-se em sintese que o Marco Civil
promoveu uma mudanca na jurisprudéncia da mencionada Corte e que ele vem sendo aplicado
para 0s casos de conteudos publicados apds a sua entrada em vigor. Como principios
orientadores do sistema brasileiro de responsabilidade civil dos provedores destacam-se a
liberdade de expresséo e a inimputabilidade da rede.
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Abstract: After four years of the approval of the Brazilian Internet Bill of Rights and the ever-
increasing use of the Internet in Brazil, this article aimed to analyze how the Superior Court
of Justice has been interpreting and applying its norms as well as to contribute to the study
and discussion of Internet intermediaries' liability. Our intent is that the law effectively serves
as an instrument for the protection of human rights on the Internet, fostering a free, open and
democratic Internet. This study explored the evolution of the civil liability of the Internet
access provider and the provider of internet applications, for any damages arising out from
content generated by third parties, in the case law from the mentioned Court. In short, after
analyzing the judicial decisions, it was possible to conclude that the Brazilian Internet Bill of
Rights modified the Superior Court's understanding of the liability of Internet intermediaries
for damages resulting from content generated by third parties. The law has been applied to
all cases when the publication of offensive contents occurred after its entry into force.
Therefore, it is clear that the guiding principles of the Brazilian regime of Internet
intermediaries' liability are the freedom of expression and the so-called “non-liability of the
network”.

Keywords: Civil liability. Content removal. Internet access provider. Provider of internet
applications. Brazilian Internet Bill of Rights. Freedom of expression.

Sumario: 1. Marco Civil da Internet como instrumento para a promo¢do de uma rede livre,
aberta e democratica; 2. O sistema de responsabilidade dos provedores por danos decorrentes
de conteldo gerado por terceiros; 3. A notificagdo como inicio da responsabilidade do
provedor por conteudo de terceiro: os posicionamentos do Superior Tribunal de Justica antes e
depois do Marco Civil da Internet; 4. A identificacdo clara e especifica do conteudo lesivo; 5.
Consideracdes finais. Referéncias bibliogréaficas.

1. Marco Civil da Internet como instrumento para a promocao de uma rede livre, aberta

e democratica

O Marco Civil da Internet (MCI) € o resultado da primeira experiéncia, em larga
escala, no Brasil, de se promover um debate publico na rede acerca do contetdo e das
disposi¢des de um futuro projeto de lei para tratar de temas relativos a regulacdo e ao uso da
Internet no Pais. Sua construcdo contou com a colaboracdo de diversos setores e grupos,
havendo um amplo debate de carater multissetorial. Essa abertura para a participacdo popular
resultou em mais de dois mil comentarios diretos, diversas manifestacbes em ferramentas
virtuais e midias sociais, além de uma série de estudos e documentos institucionais, oriundos

do Brasil e do exterior, sobre o tema.®

3 Cf. SOUZA, Carlos Affonso; STEIBEL, Fabro; LEMOS, Ronaldo. Notes on the creation and impacts of
Brazil’s Internet Bill of Rights. The Theory and Practice of Legislation, vol. 5, p. 73-94. 2017.
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Ao disponibilizar uma plataforma aberta* para que todos os interessados pudessem
compartilhar suas opinides e expertise sobre os temas em debate, entre os anos de 2009 e
2010, o Marco Civil inaugurou um novo momento de transparéncia na formacéo do processo
legislativo.

A norma foi criada como parte de uma reacdo publica contra projeto de lei sobre
crimes cometidos através da Internet (PL n. 84/99) e iniciativas que poderiam restringir
indevidamente oportunidades de inovagéo.® Distanciando-se de uma regulagio repressiva da
rede, o Brasil ofereceu um dos mais simbdlicos exemplos que anima os debates globais sobre
regulacdo da Internet, a partir de uma perspectiva de protecao e respeito aos direitos humanos.
O caréter principioldgico da Lei garante o estabelecimento de diretrizes basicas para o
tratamento dos mais diversos assuntos relativos ao uso da Internet e evita a caducidade
precoce de seus dispositivos.

O texto desenvolvido teve duas inspiracGes essenciais: a Constituicdo Federal de 1988
e 0 conjunto de recomendagOes apresentadas pelo Comité Gestor da Internet no Brasil no
documento “Principios para a governanga e uso da Internet no Brasil” (Resolugdo
CGI.br/RES/2009/003/P)8. Além disso, no cenario internacional, o governo brasileiro e outros
agentes que seriam relevantes no processo de construcdo do Marco Civil participavam
ativamente, desde 2006, de uma coalizdo criada no Férum de Governanca da Internet
(IGF/ONU) para debater uma carta de principios e direitos para a rede.’

No ano de 2011, o resultado da consulta publica realizada através da Internet se tornou
0 projeto de lei n. 2.126/11, de autoria do Poder Executivo, que ficou sob a relatoria do
deputado Alessandro Molon (PT-RJ).2 Diante dos intimeros debates promovidos, os quais
contaram com diferentes sujeitos, como organizagdes da sociedade civil, empresas, academia,

ativistas e comunidade técnica, a redacdo desse projeto sofreu algumas alteracdes.

4 Disponivel em: <http://culturadigital.br/marcocivil/>. Acesso em: 12 ago. 2018.

5 Em maio de 2007, um artigo publicado na Folha de S&o Paulo por Ronaldo Lemos trazia a proposta de que, em
vez de um projeto de lei criminal, o Brasil deveria ter um “marco regulatdrio civil” para a Internet. Essa foi a
primeira vez que 0 termo apareceu em publico. Disponivel em:
<https://tecnologia.uol.com.br/ultnot/2007/05/22/ult4213u98.jhtm>. Acesso em: 12 ago. 2018.

® Disponivel em: <https://www.cgi.br/resolucoes/documento/2009/003>. Acesso em: 12 ago. 2018.

" Em 2007, representantes do governo brasileiro e italiano, como parte dessa coalizdo, chegaram a assinar uma
carta na qual ambos os governos se comprometeram a “facilitar o processo de defini¢do de uma carta de direitos
para a Internet com vistas a tutelar e dar aplicacdo aos direitos fundamentais na rede”. Disponivel em:
<https://dicorinto.it/files/2007/11/joint-declaration-brazil-italy.pdf> Acesso em: 12 ago. 2018. A coalizo chegou
a editar uma Carta de Direitos Humanos e Principios para a Internet, cuja versdo em portugués pode ser
encontrada em <http://internetrightsandprinciples.org/site/wp-content/uploads/2017/03/IRPC_booklet_brazilian-
portuguese_final_v2.pdf>. Acesso em: 12 ago. 2018.

& Disponivel em: <http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=517255>.
Acesso em: 12 ago. 2018.
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Em setembro de 2013, em razéo de pedido do Poder Executivo, o projeto de lei, que se
encontrava até entdo pendente de analise na Camara dos Deputados, entrou em regime de
urgéncia constitucional (Art. 64, 81°, da CRFB/88). Entretanto, apenas no final de marco de
2014, o PL foi enviado para o Senado, sendo em seguida sancionado e transformado na Lei n.
12.965/14 no més de abril, época em que ocorreu no Brasil o evento NET Mundial, encontro
multissetorial global sobre o futuro da governanca da Internet®. A Lei entrou em vigor em 23
de junho de 2014.

Da leitura, percebe-se que o legislador buscou resolver determinadas questdes
conflituosas, de carater ndo penal, tanto por meio de normas especificas quanto por normas de
abrangéncia mais geral. Ao longo de seus 32 artigos, o Marco Civil da Internet estabelece
direitos e deveres para o uso da Internet, além de regular temas como a protecdo aos registros,
aos dados pessoais e as comunicagdes privadas, a neutralidade da rede, a responsabilidade
civil dos provedores de conexdo e aplicagdes de internet, a guarda de registros e a sua
eventual requisicdo judicial. Algumas disposi¢cdes dessa Lei receberam regulamentacdo
especifica no Decreto n. 8.771, de 11 de maio de 2016, o qual também contou com debate em
plataforma online para a sua elaboragéo.°

Em 2018, diante dos quatro anos em vigor do Marco Civil e do crescente aumento do
uso da Internet no Pais, verifica-se a necessidade de se analisar como o Superior Tribunal de
Justica (STJ) vem interpretando e aplicando suas normas, bem como ampliar o rol de sujeitos
que contribuem com seu estudo e discussdo, de forma que a Lei possa efetivamente servir de
instrumento para a protecdo de direitos na rede e a manutencdo de uma Internet livre, aberta e
democréatica. Para tanto, no presente artigo, optou-se pela realizacdo do estudo da
responsabilidade civil do provedor de conexdo a internet e, especialmente, do provedor de
aplicacdes de internet por contetdos inseridos por terceiros. Quanto as fontes utilizadas,
foram analisados julgados do STJ e doutrina nacional.

Pretende-se, aqui, responder questdes como: quais provedores foram impactados pelo
Marco Civil? A remocao de conteudo s6 pode ocorrer apos ordem judicial? Ha excecdes?
Quais sdo o0s requisitos para a remogdo de contetdo da rede? Como o STJ julgava casos de

responsabilidade civil de provedores por conteldos de terceiros antes do Marco Civil? Seu

® Disponivel em: <http://netmundial.br>. Acesso em: 12 ago. 2018.
10 A Secretaria de Assuntos Legislativos do Ministério da Justica permitiu o envio de sugestdes de texto para o
decreto neste site: <http://pensando.mj.gov.br/marcocivil/>. Acesso em: 12 ago. 2018.
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entendimento mudou apds a entrada em vigor da Lei n. 12.965/14? Como o mencionado
Tribunal vem aplicando o artigo 19 do MCI?

No Brasil, aproximadamente, 54% dos domicilios estdo conectados a Internet, o que
reflete uma das consequéncias da ampliacdo da Internet mével e do maior acesso a celulares e
outros dispositivos portateis. Pesquisa aponta que a banda larga moével é a principal forma de
conexdo para um quarto dos domicilios brasileiros com acesso a Internet'!. Dentre as
atividades on-line, as mais mencionadas continuam sendo o envio de mensagens instantaneas
e 0 uso de redes sociais.

Percebe-se, assim, que o uso da Internet e de ferramentas tecnoldgicas para a
comunicagdo vem aumentando, o que estimula de sobremaneira a participacdo das pessoas na
vida cultural e politica do Pais, 0 acesso ao conhecimento e a protecdo das liberdades
fundamentais na rede. Entretanto, ainda que as liberdades sejam amplas, elas encontram
limites na propria Constituicdo Federal, cabendo ao intérprete buscar instrumentos para
garantir tanto as liberdades de expressdo e de informacdo quanto eventuais remocdes de
conteddos que se mostrem abusivos ou ilicitos.

Para que a Internet possa ser considerada um espaco aberto e democratico, o legislador
no Marco Civil entendeu que a liberdade de expressdo deveria gozar de posicao
privilegiada'?, ndo como direito absoluto no ordenamento juridico, mas cedendo apenas
quando produzisse conflitos incompativeis com outros valores e principios
constitucionalmente estabelecidos. E importante destacar que atribuir uma posicdo
preferencial para a liberdade de expressdo ndo significa afastar a responsabilidade de usuérios,
provedores de aplicacdes e fornecedores de conteddo, visto que todos esses sujeitos tém o
dever de promover a qualidade das informagdes disponibilizadas na rede e de observar as
normas constitucionais.

Atualmente, a liberdade desfrutada na Internet é fruto em alguma medida de leis

nacionais e documentos internacionais®® que procuram preservar e promover as liberdades

11 Pesquisa sobre o uso das tecnologias de informacéo e comunicagdo nos domicilios brasileiros: TIC domicilios
2016. Nucleo de Informacéao e Coordenacao do Ponto BR. Séo Paulo. Comité Gestor da Internet no Brasil, 2017.
p. 26-27.

12 Cf. SOUZA, Carlos Affonso Pereira de. As cinco faces da protecdo a liberdade de expressdo no Marco Civil
da Internet. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coord.).
Direito & Internet 111 — Tomo Il: Marco Civil da Internet (Lei n. 12.965/2014). S&o Paulo: Quartier Latin, 2015.
p.377-408.

13 Como, por exemplo, a Declaracdo Universal de Direitos Humanos (art.19), o Pacto Internacional sobre
Direitos Civis e Politicos de 1966 (art.19), a Convencdo Americana sobre Direitos Humanos de 1969 (Pacto de
S8o José da Costa Rica) (art. 13), a Declaracdo de Principios sobre Liberdade de Expressdo (aprovada pela
Comissao Interamericana de Direitos Humanos em seu 108° periodo ordinario de sessdes, celebrado de 16 até 27
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fundamentais conquistadas pelo ser humano. Entretanto, havendo dano ou ameaga de leséo a
direitos da personalidade, os direitos e interesses em conflito, no caso concreto, deverdo ser
ponderados pelo magistrado para que 0S excessos possam ser reprimidos e as vitimas
reparadas.

Além da liberdade de expressdo, o Marco Civil da Internet apresenta como principios
essenciais, em seu artigo 3° a privacidade e a neutralidade da rede. Dessa forma, pode-se
afirmar que os pilares da Lei estdo pautados no direito de externar ideias, juizos de valor e as
mais variadas manifestacdes do pensamento; na possibilidade da pessoa natural controlar a
circulagdo de suas informacgOes e dados pessoais'4, bem como impedir a intromissdo de
terceiros ou do Estado em sua vida intima; e na norma que afirma que o responsavel pela
transmissdo, comutacgdo ou roteamento tem o dever de tratar de forma isonémica®® quaisquer
pacotes de dados, ndo os discriminando em razdo de seu conteldo, origem, destino, servico,
terminal ou aplicacdo, de forma que filtragens ou privilégios de trafego devam respeitar
apenas critérios técnicos e éticos, ndo sendo admissiveis motivos politicos, comerciais,
religiosos, culturais ou qualquer outra forma de discriminacao ou favorecimento.

Ao longo do Marco Civil, verifica-se a preocupacdo do legislador com a
compatibilizacdo desses principios, de forma que o ambiente da Internet permita o livre
desenvolvimento da personalidade humana. Essa também tem de ser a preocupacdo do
operador do Direito em cada caso concreto, devendo interpretar e aplicar a Lei sob a luz das
normas constitucionais e de maneira que as situacdes existenciais sejam colocadas em
preeminéncia. Nesse sentido, visa-se contribuir com a atividade do operador e desenvolver
estudo que esclareca as opg¢Oes adotadas pelo Marco Civil da Internet, que mostre o papel da
mencionada Lei como instrumento para a garantia de direitos na rede e destaque os desafios

que ainda precisam ser enfrentados em sua aplicacéo.

de outubro de 2000) e o Relatério do Relator Especial sobre a promocgéo e protecdo do direito a liberdade de
opinido e de expressdao (A/HRC/32/38), de 11 de maio de 2016, além dos demais documentos editados
anualmente por essa relatoria.

14 RODOTA, Stefano. A vida na sociedade da vigilancia. Coord. Maria Celina Bodin de Moraes. Rio de Janeiro:
Renovar, 2008.

15 WU, Tim. Impérios da comunicagdo. Do telefone a internet, da AT&T ao Google. Trad. Claudio Carina. Rio
de Janeiro: Zahar, 2012. GETSCHKO, Demi. Reflex8es gerais sobre a neutralidade da rede. Publicado em 13 de
maio de 2015. Disponivel em: <http://observatoriodainternet.br/post/reflexoes-gerais-sobre-neutralidade>
Acesso em: 10 ago. 2018.
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2. O sistema de responsabilidade dos provedores por danos decorrentes de contetdo
gerado por terceiros

Pelo sistema de responsabilidade civil disposto no Marco Civil da Internet, ndo ha
duvida de que essa Lei consagra o principio da inimputabilidade da rede, que preconiza que o
combate a ilicitos na Internet deve atingir os responsaveis finais e ndo os meios de acesso e
transporte, conforme apontado pelo Comité Gestor da Internet.!® Ele visa, de um lado,
proteger a liberdade de expressdo, a privacidade e a inovagdo na rede e, de outro, afastar a
censura prévia e manipulagdes politicas e econdmicas, inaceitaveis em sociedades
democréticas.

Como dispde o Marco Civil (Art. 3° V1), a responsabilizacdo dos agentes deve se dar
de acordo com as suas atividades. Portanto, eventual regime de responsabilidade civil devera
ser desenvolvido com base no servigo efetivamente prestado pelo provedor em questdo e no
poder de geréncia que ele possui sobre o contetdo que é disponibilizado — inclusive por
terceiros — em sua plataforma, e ndo de forma geral e irrestrita.'’ O que vai variar de acordo
com 0 caso e 0s sujeitos envolvidos é o regime de responsabilidade civil aplicavel, que podera
ser objetivo ou subjetivo, e as normas juridicas incidentes.

Entende-se que essa norma traz equilibrio e proporcionalidade ao regime de
responsabilidade por contetdo de terceiro na Internet, bem como seguranca juridica e
protecdo aos novos modelos de neg6cio no Pais. Na auséncia de uma adequada
responsabilizacdo, teriamos que enfrentar consequéncias negativas como, por exemplo, a
diminuicdo da confianca de usuérios e intermediarios no uso e no desenvolvimento de
ferramentas de comunicacdo na Internet, bem como o estimulo de a¢Bes governamentais e de
agentes privados a estabelecerem mecanismos de controle e censura na Internet, o que levaria

a processos arbitrarios de remocao de contetdo e vigilancia dos cidadaos.

16 O principio da inimputabilidade da rede foi inserido pelo Comité Gestor da Internet no rol de principios para a
governanca e uso da Internet no Brasil, na Resolucdo CGI.br/RES/2009/003/P. Disponivel em:
<http://www.cgi.br/principios/>. Acesso em: 18 fev. 2018.

17 Vale lembrar também os principios de Manila sobre responsabilidade dos intermediarios (praticas
recomendadas para limitar a responsabilidade dos intermediarios pelos contedidos de terceiros e promover
liberdade de expressao e inovagao), os quais preconizam que: 1. Os intermediarios devem ser protegidos por lei
gue verse sobre a responsabilizacdo por contetidos produzidos por terceiros. 2. Ndo se deve solicitar a remocgao
de contetidos sem a ordem de uma autoridade judicial. 3. Requisi¢des de restricdo de conteldos devem ser
claras, ndo ambiguas e seguir o devido processo. 4. Leis, ordens e praticas de restricdo de contelidos devem
seguir os testes de necessidade e proporcionalidade. 5. Leis, politicas e préticas de restricdo de contetido devem
respeitar o devido processo. 6. Transparéncia e prestacdo de contas devem ser integradas em leis, politicas e
praticas de restricdo de contetdos. Disponivel em: <https://www.manilaprinciples.org/pt-br/principles>. Acesso
em: 12 ago. 2018.
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Dessa forma, a partir da mencionada diretriz, é pacifico o entendimento de que o
provedor de conexdo a internet ndo serd responsavel pelos conteldos postados por seus
usuarios, uma vez que nao oferece ferramentas para a divulgacao de informacGes, mas apenas
meios para que 0S USUArios possam acessar a rede e, consequentemente, interagir em outros
provedores, o que foi inclusive afirmado no art. 18 do MCI.8

O provedor de conexdo a internet limita-se a tdo0 somente prover conectividade aos
usuarios para que eles possam explorar, inserir e desenvolver contetdos na rede, ndo cabendo
a esse provedor o monitoramento ou a filtragem das atividades de seus usuérios.'® Nesse
sentido direcionou-se 0 caso norte-americano Religious Technology versus Netcom On-Line
Communication Services?®, julgado em 1995, em que se discutiu a responsabilidade de
provedores de acesso a internet pela publicacdo, por parte de terceiro, de documentos
protegidos por direitos autorais. Na decisdo, afirmou-se que ndo faria sentido adotar uma
regra que poderia resultar na responsabilizagdo de um nimero incontével de partes cujo papel
na infracdo teria sido nada mais do que o simples estabelecimento e criagdo do sistema de

operaGao necessario para o funcionamento da Internet?..

18 Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por danos decorrentes de
contetido gerado por terceiros.

19 Entretanto, o STJ j4 decidiu que: “As empresas provedoras de acesso a internet devem fornecer, a partir do
endereco IP, os dados cadastrais de usudrios que cometam atos ilicitos pela rede, mesmo que os fatos tenham
ocorrido antes da entrada em vigor do Marco Civil da Internet (Lei 12.965/14). A decisdo unanime foi da
Terceira Turma do Superior Tribunal de Justiga (STJ) em recurso interposto por uma provedora de acesso contra
acordao do Tribunal de Justica de Séo Paulo (TJSP).” Disponivel em:
<http://www.stj.jus.br/sites/STJ/default/pt BR/Comunicagdo/noticias/Noticias/Provedor-é-obrigado-a-
identificar-autor-de-ato-ilicito-mesmo-antes-do-Marco-Civil-da-Internet>. Acesso em: 12 ago. 2018. Acerca do
tema explorado pelo STJ, o Marco Civil dispds que: “Art. 13. Na provisdo de conexdo a internet, cabe ao
administrador de sistema auténomo respectivo o dever de manter 0s registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento. 8§ 1°A
responsabilidade pela manutencdo dos registros de conexdo ndo podera ser transferida a terceiros. § 22 A
autoridade policial ou administrativa ou o Ministério Publico podera requerer cautelarmente que os registros de
conexdo sejam guardados por prazo superior ao previsto no caput. § 32 Na hipdtese do § 22, a autoridade
requerente terd o prazo de 60 (sessenta) dias, contados a partir do requerimento, para ingressar com o pedido de
autorizagdo judicial de acesso aos registros previstos no caput. § 42 O provedor responsavel pela guarda dos
registros deverd manter sigilo em relagdo ao requerimento previsto no § 22, que perderd sua eficacia caso o
pedido de autorizacdo judicial seja indeferido ou néo tenha sido protocolado no prazo previsto no § 32 8§ 52 Em
qualquer hipétese, a disponibilizacdo ao requerente dos registros de que trata este artigo devera ser precedida de
autorizacdo judicial, conforme disposto na Secdo IV deste Capitulo. § 62Na aplicacdo de sangdes pelo
descumprimento ao disposto neste artigo, serdo considerados a natureza e a gravidade da infracdo, os danos dela
resultantes, eventual vantagem auferida pelo infrator, as circunstncias agravantes, os antecedentes do infrator e
a reincidéncia.”

20 RELIGIOUS TECHNOLOGY CENTER v. NETCOM ON-LINE COMMUNICATION SERVICES, INC., no.
C-95-20091 RMW. United States District Court for the Northern District of California 907 F. Supp. 1361; 1995
U.S. Dist. LEXIS 18173; 37 U.S.P.Q.2D (BNA) 1545; Copy. L. Rep. (CCH) P27, 500; 24 Media L. Rep. 1097.
Disponivel em: <https://www.law.cornell.edu/ecourse/cases/netcom.htm>. Acesso em: 14 jul. 2018.

21 No original: “(...) it does not make sense to adopt a rule that could lead to the liability of countless parties
whose role in the infringement is nothing more than setting up and operating a system that is necessary for the
functioning of the Internet.”
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O principio da inimputabilidade da rede também é recordado nos casos em que se
questiona a responsabilidade civil das redes sociais, aplicativos de troca de mensagens e
demais ferramentas de comunicacdo na Internet pelos conteddos inseridos por terceiros.
Entende-se, assim, que eles ndo deverdo ser responsabilizados — em um primeiro momento —
em razdo do mero compartilhamento por terceiros de contelidos danosos ou ilicitos em seus
respectivos ambientes. Existem, porém, mecanismos legais que mitigam esse principio com
base na protecdo da dignidade da pessoa humana e em aspectos técnicos do provedor e
estruturais da rede, pois permitem a responsabilizacdo de determinados provedores de
aplicacBes de internet se preenchidos determinados critérios, como ordem judicial especifica
impondo a remogdo de um dado contetido e viabilidade técnica.

Seguindo a mencionada orientacdo e considerando a relevancia da liberdade de
expressao para a manifestacdo e promocdo dos mais diversos direitos na rede, o artigo 19 do
Marco Civil da Internet estabeleceu que o provedor de aplicacGes de internet somente podera
ser responsabilizado civilmente, por danos decorrentes de conteldo gerado por terceiros, se,
apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites
técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado
como infringente.??

No caso em questdo, a responsabilidade civil do provedor de aplicacbes de internet
sera subjetiva e, como regra, somente derivara do ndo cumprimento da ordem judicial que
determinou a remoc¢édo do conteddo danoso. Foi estipulado que a retirada de contetdo devera
ocorrer no ambito e nos limites técnicos do servigo prestado, 0 que racionaliza o processo de

retirada e afasta obrigacfes impossiveis de serem cumpridas pelos provedores. O artigo 19

22 Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplicagGes de
internet somente podera ser responsabilizado civilmente por danos decorrentes de contetdo gerado por terceiros
se, apo6s ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como infringente, ressalvadas as
disposicgdes legais em contrario.

§ 12 A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificacdo clara e especifica
do conteudo apontado como infringente, que permita a localizagdo inequivoca do material.

§ 2° A aplicagdo do disposto neste artigo para infracGes a direitos de autor ou a direitos conexos depende de
previsdo legal especifica, que devera respeitar a liberdade de expressdo e demais garantias previstas no art. 52 da
Constituicdo Federal.

§ 39 As causas que versem sobre ressarcimento por danos decorrentes de contetdos disponibilizados na internet
relacionados a honra, a reputacdo ou a direitos de personalidade, bem como sobre a indisponibilizagdo desses
conteudos por provedores de aplicagdes de internet, poderdo ser apresentadas perante 0s juizados especiais.

§ 42 O juiz, inclusive no procedimento previsto no § 32, podera antecipar, total ou parcialmente, os efeitos da
tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o interesse da coletividade
na disponibilizacdo do conteldo na internet, desde que presentes os requisitos de verossimilhanca da alegacdo do
autor e de fundado receio de dano irreparavel ou de dificil reparacéo.
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trouxe, assim, a regra geral para o tema, havendo na Lei apenas duas excecdes a ela, como se
vera mais a frente.

Em relacdo ao prazo para a retirada do conteudo apds a notificacdo (seja ela judicial
ou extrajudicial), agiu bem o legislador ao néo pré-determinar um periodo nos artigos 19 e 21
do MCI, visto que o tempo devera ser analisado e estabelecido de acordo com as
peculiaridades de cada caso e a propria evolugdo tecnolégica. Sendo assim, tal determinacéo
dependera da hipotese fatica, cabendo ao juiz estipular o prazo maximo para que o provedor
de aplicacdes de internet realize a remocao, nos casos de aplicacdo do art. 19. E possivel,
portanto, encontrar variac@es tanto no pedido da vitima relativo ao prazo para a remogéo do
contetdo lesivo quanto nas determinacdes judiciais sobre o assunto.

A exigéncia de uma acdo diligente por parte do provedor justifica-se em razdo da
veiculacdo de conteddos na Internet ocorrer de forma extremamente rapida e alcancar os mais
diversos meios de comunicacdo. Em julgados anteriores ao Marco Civil da Internet, é possivel
encontrar registros no Superior Tribunal de Justica de alguns prazos considerados diligentes
como, por exemplo, o de 24 horas para a retirada preventiva de conteldo apontado como
lesivo 2 24, H4 também a indicacio do prazo méaximo de 48 horas para a remogéo de contetido
lesivo no julgamento do Recurso Especial 1.175.675/RS%. No STJ, é possivel encontrar até
mesmo requisicdes de retirada imediata do ar de contetidos apontados como ofensivos?®.

O Marco Civil da Internet, ao colocar o Poder Judiciario como instancia legitima para
definir o que é ou ndo um conteudo ilicito, bem como o que deve necessariamente ser
removido da rede, determinou gque a responsabilidade do referido provedor ndo ird nascer do
descumprimento de uma notificagdo privada, como regra.

A missdo da Lei foi a de encontrar um equilibrio entre a criacdo de um espago onde
fosse possivel cultivar as liberdades de expressdao e de informacdo e, ao mesmo tempo,

garantir a vitima da disponibilizacdo de contetdo lesivo os meios adequados para identificar

23 8TJ, 32 T., REsp 1.403.749-GO, Rel. Min. Nancy Andrighi, julg. 22.10.2013, DJe 25.03.2014. Nesse sentido,
ver também: STJ, 32 T. REsp 1.396.417-MG, Rel. Min. Nancy Andrighi, julg. 07.11.2013, DJe 25.11.2013; “(...)
considero razoadvel que, uma vez notificado de que determinado texto ou imagem possui conteldo ilicito, o
provedor retire 0 material do ar no prazo de 24 (vinte e quatro) horas, sob pena de responder solidariamente com
0 autor direto do dano, em virtude da omissdo praticada. (...) Nesse prazo de 24 horas, ndo estd o provedor
obrigado a analisar o teor da dendncia recebida, devendo apenas promover a suspensdo preventiva das
respectivas paginas, até que tenha tempo hébil para apreciar a veracidade das alegagdes.” (STJ, 3* T., REsp
1.323.754-RJ, Rel. Min. Nancy Andrighi, julg. 05.06.2012, DJe de 28.08.2012).

24 8TJ, 32 T., REsp 1.337.990-SP, Rel. Min. Paulo de Tarso Sanseverino, julg. 21.08.2014, DJe 30.09.2014.

%5 STJ, 42 T., REsp 1.175.675-RS, Rel. Min. Luis Felipe Salomao, julg. 09.08.2011, DJe 20.09.2011.

% Vide: STJ, 32 T., REsp 1.186.616-MG, Rel. Min. Nancy Andrighi, julg. 23.08.2011; STJ, 32 T., AgRg no REsp
1.309.891-MG, Rel. Min. Sidnei Beneti, julg. 26.06.2012, DJe 29.06.2012; STJ, 32 T., REsp 1.306.066-MT, Rel.
Min. Sidnei Beneti, julg. 17.04.2012, DJe 02.05.2012.
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seu ofensor e para remover o material impugnado. De um lado, o MCI retira do provedor a
pressdo de remover todo e qualquer contetdo apontado como ilicito, o que atingiria em cheio
a liberdade de expressao, mas, de outro, ndo impede que assim ele proceda caso entenda que 0
material questionado é realmente contrario aos termos de uso e demais politicas que regem o
funcionamento de sua plataforma.?’ 2

J& que ndo existe para os provedores de aplicacbes de internet um dever de
monitoramento prévio, a notificacdo, como uma dendncia na rede social (pratica costumeira
na rede para reportar a existéncia de materiais eventualmente danosos), atua como um alerta
para que eles possam averiguar a existéncia em seus ambientes de contedos lesivos e, até
mesmo, remové-los. Caso decidam remover o conteldo, por ser contrario aos termos de uso
da plataforma, os provedores ndo ofenderdo o Marco Civil da Internet.?°

A Lei 12.965/14 ndo impede que os provedores de aplicacBes possam determinar
requisitos para a remocédo direta de conteddo em seus termos e politicas de uso e atendam
possiveis notificagdes extrajudiciais enviadas, quando serdo responsaveis diretamente pela

remocao e/ou filtragem do material. Deve-se, porém, evitar que os provedores abusem de suas

27 Cf. SOUZA, Carlos Affonso Pereira de. As cinco faces da protecio a liberdade de expressdo no Marco Civil
da Internet. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coord.).
Direito & Internet 11l — Tomo Il: Marco Civil da Internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin, 2015.
p.377-408.

28 Como exemplo, vale recordar os termos de servico de algumas midias sociais. De acordo com o Facebook,
para usar a plataforma, o usuario tem que concordar em ndo adotar os seguintes comportamentos (nem facilitar
ou apoiar que outras pessoas o0 fagam): 1. usar os produtos da mencionada rede social para fazer ou compartilhar
algo: que viole seus termos, padrdes da comunidade e outros termos e politicas aplicaveis; que seja ilegal,
enganoso, discriminatério ou fraudulento; ou que infrinja ou viole direitos de outra pessoa. 2. inserir virus ou
coédigos maliciosos ou fazer algo que possa desativar, sobrecarregar ou afetar o funcionamento adequado ou a
exibicdo dos produtos do Facebook. 3. acessar ou coletar dados dos produtos do Facebook usando meios
automatizados (sem nossa permissao prévia) ou tentar acessar dados que ndo tenha permissdo para acessar. Se 0
usudrio violar essas disposi¢des, a rede social afirma que podera remover conteddo compartilhado por ele e, se
aplicavel, podera adotar medidas contra sua conta. Além disso, ela podera desativar a conta de um usuario se ele
violar  repetidamente  direitos de propriedade intelectual de  terceiros.  (Disponivel em:
<https://www.facebook.com/terms> Acesso em: 09.08.18.) Todos os individuos que acessam ou usam 0S
servicos da rede social Twitter deverdo seguir suas politicas e regras. Caso isso ndo aconteca, ele podera realizar
uma ou mais das seguintes acBes corretivas: a) exigir que vocé exclua o contetdo proibido para que possa voltar
a criar novas publicacBes e interagir com outros usudrios do Twitter; b) limitar temporariamente a criacéo de
publicacdes ou a interacdo com outros usuarios do Twitter; ¢) pedir que vocé verifique a propriedade da conta
com um numero de telefone ou endereco de e-mail; ou d) suspender sua conta permanentemente. Os limites de
contetdo dessa midia social envolvem propriedade intelectual, violéncia explicita e contedido adulto, finalidades
ilegais, violéncia e danos fisicos, informacfes privadas e midias intimas, assédio e condutas de propagagdo de
odio, entre outros. (Disponivel em: <https://help.twitter.com/pt/rules-and-policies/twitter-rules> Acesso em: 09
ago. 2018.)

29 0O que ndo significa, vale lembrar, que os provedores ndo podem ser responsabilizados em nenhuma hipétese.
Caso optem por remover o conteido antes da ordem judicial, os provedores podem ser responsabilizados pela
remocdo caso abusiva, por exemplo. Nao se trataria mais de responsabilidade civil por ato de terceiro (objeto
deste artigo), mas sim de responsabilidade por ato proprio na relagéo existente entre o provedor e seu usuario que
se sentiu lesado pela remocéo do contetdo postado.
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posicdes e filtrem ou realizem o blogueio de contetdos sem uma justificativa plausivel (que
deve estar de acordo com as normas constitucionais) e sem garantir o contraditério e a ampla
defesa as partes.

Como decidiu o Superior Tribunal de Justica em diversas oportunidades, ndo constitui
atividade intrinseca da rede social (como o Facebook, o WhatsApp e o Instagram, por
exemplo) a fiscalizagdo prévia dos contelidos que sdo postados em sua plataforma,® de modo
que ndo se pode reputar defeituoso, nos termos do artigo 14 do Cddigo de Defesa do
Consumidor®!, o site que ndo examina e filtra os dados e imagens nele inseridos. Dessa forma,
“ndo se pode impor ao provedor de internet que monitore o conteddo produzido pelos
usuarios da rede de modo a impedir a divulgagdo de futuras manifestacGes ofensivas contra
determinado individuo.”?

Diferentemente do que ocorre em veiculos de imprensa tradicionais, nas midias sociais
ndo hd um editor responsavel pela filtragem dos assuntos, pela checagem da veracidade dos
contetidos postados por terceiros e pela definicdo do que serd publicado. Assim, medidas de
exclusdo de paginas, perfis e contetdos especificos deverdo ser também fundamentadas a luz
da Constituicdo Federal, sob pena de se gerar grave efeito silenciador e indesejaveis
distor¢des na construcdo do debate democratico.

Sobre a questdo do monitoramento de conteido em redes sociais, a Ministra Nancy
Andrighi ja afirmou que ndo ha no ordenamento juridico qualquer dispositivo legal que
obrigue essas redes a realizarem um monitoramento das informac6es e contetdos que serdo

disponibilizados por seus usuarios. A Ministra destaca que:

30 Esse posicionamento é corroborado por outros precedentes do STJ, tais como: STJ, 32 T., REsp. 1.308.830—
RS, Rel. Min. Nancy Andrighi, julg. 08.05.2012, DJe 19.06.2012. STJ, 3% T., REsp. 1.193.764 — SP, Rel. Min.
Nancy Andrighi, julg. 14.12.2010, DJe 08.08.2011. STJ, 3 T., REsp. 1.316.921 — RJ, Rel. Min. Nancy Andrighi,
julg. 26.06.2012, DJe 29/06/2012. STJ, 32 T., REsp. 1.568.935 — RJ, Rel. Min. Ricardo Villas Bdas Cueva, julg.
05.04.2016, DJe 13.04.2016. STJ, 32 T., AgRg no AREsp 614.778-RJ, Rel. Min. Marco Aurélio Bellizze, julg.
05.02.2015, DJe 12.02.2015. STJ, 4% T., AgRg no AREsp 308.163-RS, Rel. Ministro Marco Buzzi, julg.
14.05.2013, DJe 21.05.2013. STJ, 42 T., AgRg no Recurso Especial 1.402.104 - RJ, Rel. Min. Raul Aradjo, julg.
27.05.2014, DJe 18.06.2014. STJ, 32 T., REsp. 1.641.155-SP, Rel. Min. Nancy Andrighi, julg. 13.06.2017, DJe
22.06.2017.

3L Art. 14. O fornecedor de servicos responde, independentemente da existéncia de culpa, pela reparacdo dos
danos causados aos consumidores por defeitos relativos a prestacdo dos servigos, bem como por informagdes
insuficientes ou inadequadas sobre sua frui¢do e riscos. § 1° O servigo é defeituoso quando ndo fornece a
seguranca que o consumidor dele pode esperar, levando-se em consideragdo as circunstancias relevantes, entre as
quais: | - o modo de seu fornecimento; Il - o resultado e os riscos que razoavelmente dele se esperam; IlI - a
época em que foi fornecido. § 2° O servico ndo é considerado defeituoso pela adogdo de novas técnicas. § 3° O
fornecedor de servigos sd nao seré responsabilizado quando provar: | - que, tendo prestado o servigo, o defeito
inexiste; 11 - a culpa exclusiva do consumidor ou de terceiro. § 4° A responsabilidade pessoal dos profissionais
liberais serd apurada mediante a verificacdo de culpa.

%2 8TJ, 32 T., REsp. 1.568.935 — RJ, Rel. Min. Ricardo Villas Boas Cueva, julg. 05.04.2016, DJe 13.04.2016.
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Conforme entendimento desta Corte, o controle editorial prévio do conteldo das
informagdes se equipara a quebra do sigilo da correspondéncia e das comunicagdes,
vedada pelo art. 5°, XII, da CF/88. N&o bastasse isso, a avaliagdo prévia do contetido
de todas as informagdes inseridas na web eliminaria um dos maiores atrativos da
internet, que é a transmissao de dados em tempo real. (...) Em outras palavras, exigir
dos provedores de contelldo o monitoramento das informagdes que veiculam traria
enorme retrocesso ao mundo virtual, a ponto de inviabilizar servigos que hoje estdo
amplamente difundidos no cotidiano de milhares de pessoas. A medida, portanto,
teria impacto social extremamente negativo.%

No mesmo sentido, quanto a responsabilidade civil dos provedores de contetdo
(atuais provedores de aplicacOes de internet), como eram chamadas as redes sociais, 0
Ministro Raul Aradjo destacou que o Superior Tribunal de Justica ja se manifestou no sentido

de que:

1) o dano moral decorrente de mensagens com conteido ofensivo inseridas no site
por usuario ndo constitui risco inerente a atividade desenvolvida pelo provedor da
internet, porquanto nao se lhe é exigido que proceda a controle prévio de contetido
disponibilizado por usuarios, pelo que ndo se lhe aplica a responsabilidade objetiva,
prevista no art. 927, paragrafo Unico, do CC/2002; Il) a fiscalizagdo prévia dos
contelidos postados ndo € atividade intrinseca ao servico prestado pelo provedor no
Orkut.3*

Em relacdo ao sistema de responsabilidade civil estabelecido no Marco Civil, para o
provedor de aplicacdes de internet, pelos danos cometidos por terceiros em seu ambiente,
entende-se que a imposicdo de uma responsabilidade objetiva a ele, antes ou ap6s o envio de
uma mera notificacdo extrajudicial, ndo seria 0 melhor caminho para regular a problematica.
Ainda que essa opcdo facilite a remocdo de conteldos efetivamente danosos e possa

apresentar uma solugdo mais rapida para a vitima no caso concreto® 3¢, em larga escala ela

8 8TJ, 32 T., REsp. 1.342.640 — SP, Rel. Min. Nancy Andrighi, julg. 07.02.2017, DJe 14.02.2017.

3 STJ, 42 T., AgRg no Recurso Especial 1.402.104 — RJ, Rel. Min. Raul Aradjo, julg. 27.05.2014, DJe
18.06.2014.

% Para criticas ao regime de responsabilidade adotado no Marco Civil, vide: MIRAGEM, Bruno.
Responsabilidade por danos na sociedade de informacéo e prote¢do do consumidor: desafios atuais da regulacdo
juridica da Internet. Revista de Direito do Consumidor, v. 18, n 70, p. 41-92, abr./jun. 2009. MIRAGEM, Bruno.
Direito civil. Responsabilidade civil. Sdo Paulo: Saraiva, 2015, p. 807 e ss. GODOY, Claudio Luiz Bueno de.
Uma anélise critica da responsabilidade civil dos provedores na Lei n. 12.965/14 (Marco Civil da Internet). In:
DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coord.). Direito & Internet
Il — Tomo 1I: Marco Civil da Internet (Lei n. 12.965/2014). Sdo Paulo: Quartier Latin, 2015, p. 307-320.
SCHREIBER, Anderson. Marco Civil da Internet: avango ou retrocesso? A responsabilidade civil por dano
derivado do contetido gerado por terceiro. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia
Rosa Pereira de (Coord.). Direito & Internet 111 — Tomo 1I: Marco Civil da Internet (Lei n. 12.965/2014). Séo
Paulo: Quartier Latin, 2015, p. 277-305. VAINZOF, Rony. Da responsabilidade por danos decorrentes de
contetidos gerados por terceiros. In MASSO, F. del; ABRUSIO, J.; FLORENCIO FILHO, Marco A. (Coord.).
Marco Civil da Internet: Lei 12.965/2014. S&o Paulo: RT, 2014. p.177-205.

3% O artigo 19 do MCI tem recebido criticas por determinada parcela da doutrina. Questiona-se a imposicdo da
via judicial para a solugdo da questdo, pois se alega que tal medida acabaria por permitir a propagacdo do dano,
tendo em vista a facilidade com que os contelidos sdo compartilhados na rede e a comum demora na apreciacéo
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apresenta problemas e incentiva comportamentos que colocam em risco as liberdades
fundamentais.

O regime objetivo nos termos acima poderia incentivar tanto o monitoramento e a
filtragem em massa dos contetdos postados pelos usuarios, por parte dos provedores, quanto
a exclusdo de conteudos controversos ou polémicos — mesmo que ndo fossem
necessariamente lesivos ou ilicitos —, em raz&o da inseguranca do provedor em relagdo a uma
possivel responsabilizacdo pelos conteludos inseridos por terceiros. Além disso, a
imprevisibilidade quanto a responsabilidade do provedor poderia constituir uma possivel
barreira para as inovagdes de carater tecnoldgico, cientifico ou cultural, bem como poderia
obrigar o provedor a realizar um controle prévio de tudo aquilo que fosse postado, o que
poderia ser compreendido como uma forma de censura e aumentaria 0s custos do servico.

Diante disso, a doutrina destaca importantes argumentos para embasar a op¢do do
legislador em adotar a responsabilidade subjetiva por omissdo do provedor que ndo retira o
contetdo ofensivo apds ordem judicial.

Em primeiro lugar, afirma-se que seria equivocado permitir que os provedores
pudessem decidir, como regra, se o contetdo gquestionado deveria ou ndo ser exibido ou se ele
causaria ou ndo dano, por serem eles empresas privadas. Alega-se também que os critérios
para a retirada de contetido seriam muito subjetivos, o que prejudicaria a diversidade e o grau
de inovacdo na Internet, e que a retirada de contetdos da rede, de forma subjetiva e mediante
mera notificacdo, poderia implicar sério entrave para o desenvolvimento de novas alternativas
de exploracdo e comunicacdo, as quais poderiam néo ser desenvolvidas em razdo do receio de
futuras acBes indenizatdrias. Nesse sistema, se uma suposta vitima identificasse um contetido
lesivo (ao seu entender) e desejasse sua remocéo, bastaria que ela notificasse o provedor de
aplicacbes de internet. E, caso tal provedor ficasse inerte ou entendesse pela ndo

necessariedade da remocao, ele poderia ter que responder uma acdo judicial e, em alguns

judicial das demandas (MIRAGEM, op.cit.). Lembra-se que, nos casos de lesdo a privacidade, o retardo em
tornar indisponivel o material pode inviabilizar a reparacdo do dano (GODOQY, op.cit., p.318). Além disso,
ressalta-se que a regra iria de encontro ao entendimento que vinha sendo consolidado pelo STJ, o que violaria o
“principio da vedagdo do retrocesso”, e que representaria uma deturpagdo do mecanismo do notice and take
down. Analisando o art. 19 do MCI, ha também quem entenda que ele deva ser considerado inconstitucional por
violar artigos como o 5°, incisos X e XXXV, e 0 1°, inciso Ill, da CF 1988, ja que supostamente restringiria a
tutela dos direitos fundamentais e promoveria uma inversdo axiolégica, a0 permitir um tratamento mais
favoravel para direitos de contetido patrimonial (art. 19 § 2°), como os direitos patrimoniais de autor, do que para
direitos personalissimos (SCHREIBER, op.cit., p.289-295). Entende-se que haveria ainda grave incoeréncia na
redacdo do dispositivo, visto que a ordem judicial deve ser cumprida ou suspensa por meio de recurso, sob pena
de crime de desobediéncia ou pagamento de multa visando compelir o destinatario a execucdo da determinacéo
legal, e ndo acarretar “responsabilidade civil”, como prevé o dispositivo (VAINZOF, op.cit., p.188).
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casos, pagar uma indenizagdo para a vitima. Esse sistema traria, sem davidas, uma
inseguranca maior para as relacdes e poderia justificar remogdes de contetdo sem o devido
contraditorio.

Como ja se afirmou no STJ, “(...)) caso todas as denuncias fossem acolhidas,
acodadamente, tdo somente para que o provedor se esquivasse de agOes como a presente,
correr-se-ia o risco de um mal maior, o de censura, com violacdo da liberdade de expressdo e
pensamento (art. 220, § 2°, da Constitui¢do Federal).”®” E preciso, entdo, ter cuidado para que
fatos isolados, como o desafio da Baleia Azul®, nfo sirvam de incentivo para que ocorra o
incremento de uma vigilancia desproporcional e injustificada nas midias sociais e demais
aplicativos.

Ao se colocar nas maos do Poder Judicidrio a apreciacdo do conteudo, garante-se
maior seguranca para as relagdes desenvolvidas na Internet, como também a construcdo de
limites mais razodveis para a expressdo em tal meio. Nesse sentido, afirmou o Ministro

Ricardo Villas Boas Cueva que:

Né&o se pode exigir dos provedores que determinem o que é ou ndo apropriado para
divulgacdo publica. Cabe ao Poder Judiciario, quando instigado, aferir se
determinada manifestacdo deve ou ndo ser extirpada da rede mundial de
computadores e, se for o caso, fixar a reparacdo civil cabivel contra o real
responsavel pelo ato ilicito. Ao provedor ndo compete avaliar eventuais ofensas, em
virtude da inescapavel subjetividade envolvida na anélise de cada caso. Somente o
descumprimento de uma ordem judicial, determinando a retirada especifica do
material ofensivo, pode ensejar a reparacdo civil. Para emitir ordem do género, o
Judiciéario avalia a ilicitude e a repercussdo na vida do ofendido no caso concreto.
Ademais, mesmo nédo sendo aplicavel ao caso, pois 0s fatos narrados nos autos séo
anteriores a sua vigéncia, observa-se que o Marco Civil da Internet (Lei n°
12.965/2014) disciplinou, em seu artigo 19, o tema no sentido acima exposto (...)
Em harmonia com os preceitos dessa norma, a jurisprudéncia do Superior Tribunal
de Justica tem entendido que a responsabilidade dos provedores de hospedagem e de
contetdo depende da indicacdo, pelo autor, do respectivo URL (Universal Resource
Locator) em que se encontra o material de cunho impréprio.3®

O regime de responsabilidade dos provedores disposto no Marco Civil se apoia
claramente em outras iniciativas legislativas que geraram forte impacto na promocdo do
discurso e da inovagcdo em outros paises, conforme se deu, por exemplo, com o artigo 230 do

Communications Decency Act, nos Estados Unidos, que trata da proteg¢do contra o bloqueio

378TJ, 32 T., REsp. 1.568.935 — RJ, Rel. Min. Ricardo Villas Boas Cueva, julg. 05.04.2016, DJe 13.04.2016.

38 Disponivel em: <https://www.cartacapital.com.br/blogs/intervozes/o-caso-baleia-azul-e-o-erro-de-legislar-por-
impulso> Acesso em: 15.08.18. TEFFE, Chiara Spadaccini de. Desafio da Baleia Azul: 0 que se sabe até agora.
Disponivel —em:  <https://feed.itsrio.org/desafio-da-baleia-azul-0-que-se-sabe-at%C3%A9-agora-b4b85ae77a56>
Acesso em: 07.10.18.

%9 8TJ, 32 T., REsp. 1.568.935 — RJ, Rel. Min. Ricardo Villas B6as Cueva, julg. 05.04.2016, DJe 13.04.2016.

Revista IBERC, Minas Gerais, v.1, n.1, p. 01-28, nov.-fev./2019

15



privado e da triagem de material ofensivo. Em suas normas, ele dispde que nenhum provedor
ou usuério de um servico informético interativo deve ser tratado como o editor ou orador de
qualquer informac&o fornecida por outro provedor de contetido de informagdes.*

As excecdes ao artigo 19 séo pontuais e encontram-se previstas no texto da Lei, quais
sejam: a) para os conteudos protegidos por direitos autorais (§82° do artigo 19), quando néo
serd aplicada a regra da notificacdo judicial*t %%, e b) para os casos de divulgacdo, sem
autorizagdo de seus participantes, de imagens*3, videos ou outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado. Neste caso especifico, o provedor de aplicacfes
de internet, ap6s o recebimento de notificacdo extrajudicial, sera responsabilizado se deixar de
promover a indisponibilizacdo do conteudo intimo divulgado por terceiro sem autorizagéo
(artigo 21)* .

40 Traducdo livre. 47 U.S. Code § 230 - Protection for private blocking and screening of offensive material.
(c)Protection for “Good Samaritan” blocking and screening of offensive material (1) Treatment of publisher or
speaker. No provider or user of an interactive computer service shall be treated as the publisher or speaker of any
information provided by another information content provider. Disponivel em:
<https://www.law.cornell.edu/uscode/text/47/230> Acesso em: 14 ago. 2017.

4L «Art. 19 (...) § 22 A aplicacéo do disposto neste artigo para infragdes a direitos de autor ou a direitos conexos
depende de previsdo legal especifica, que devera respeitar a liberdade de expressdo e demais garantias previstas
no art. 52 da Constituicdo Federal.” Em complemento, o artigo 31 do MCI afirma que, até a entrada em vigor da
lei especifica prevista no §2° do artigo 19, a responsabilidade do provedor de aplicaces de internet por danos
decorrentes de conteldo gerado por terceiros, quando se tratar de infracdo a direitos de autor ou a direitos
conexos, continuara a ser disciplinada pela legislacéo autoral vigente aplicavel na data da entrada em vigor desta
Lei.

42 Como o caput do artigo 19 do Marco Civil ndo se estende a casos que envolvam violag@es a direitos autorais,
ndo ha obrigacdo legal de notificacdo judicial para que nasca o dever de retirada de tal conteido nem a
responsabilidade do provedor de aplicacBes de internet. Na pratica, 0 que vem ocorrendo para casos em que ha
violacdo de direitos autorais por terceiros é o debate sobre a aplicagdo do sistema chamado de notice and
takedown. No ambito do STJ, recomenda-se a leitura do seguinte julgado: REsp 1.512.647-MG, 2% Sec¢do, Rel.
Min. Luis Felipe Salomao, julg. 13.05.2015, DJe 14.12.2015.

43 Cf. TEFFE, Chiara Antonia Spadaccini de. Divulgacio n&o autorizada de imagens intimas na Internet: o caso
da pornografia de vinganca. In: BODIN DE MORAES, Maria Celina; MULHOLLAND, Caitlin (Org.).
Privacidade hoje: Anais do | Seminario de Direito Civil da PUC-Rio. Publicado em 11 de julho de 2018.
Disponivel em:
<https://www.academia.edu/35797545/Divulgacdo_ndo_autorizada_de_imagens_intimas_na_Internet o _caso_d
a_pornografia_de_vinganca> Acesso em 12 ago. 2018. TEFFE, Chiara Antonia Spadaccini de. Pornografia de
Vinganca: como se proteger? Disponivel em: <https://feed.itsrio.org/pornografia-de-vingan%C3%A7a-como-
se-proteger-eb16307b426> Acesso em: 21 jul. 2018.

4 Art. 21. O provedor de aplicagdes de internet que disponibilize contelido gerado por terceiros serd
responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgacdo, sem autorizacdo de
seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, apds o recebimento de notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos limites técnicos do seu servigo, a indisponibilizacdo desse
conteudo. Paragrafo Gnico. A notificacdo prevista no caput devera conter, sob pena de nulidade, elementos que
permitam a identificagdo especifica do material apontado como violador da intimidade do participante e a
verificacdo da legitimidade para apresentacdo do pedido.

4 Como disposto no Recurso Especial 1.679.465: “A (inica excecdo a reserva de jurisdicdo para a retirada de
conteddo infringente da internet, prevista na Lei 12.965/2014, esta relacionada a "videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado", conforme disposto em seu art. 21 (O provedor
de aplicacOes de internet que disponibilize contelido gerado por terceiros seré responsabilizado subsidiariamente
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Por fim, cabe destacar que a norma presente no Marco Civil da Internet néo afasta o
dever de indenizar de quem diretamente inseriu o contetdo lesivo na plataforma. Ao
disponibilizarem informacdes e comentarios nas redes sociais, 0S usuarios se tornam 0s
responsaveis principais pelas consequéncias de suas manifestaces, podendo entdo ser
condenados pelos abusos que venham a praticar em relagdo aos direitos de terceiros.*® E
possivel verificar, em alguns casos, duas condutas diversas: inicialmente, uma pessoa insere
de forma direta um conteudo lesivo a terceiro em uma plataforma de um dado provedor de
aplicacdes de Internet e, depois, o provedor responsavel pela plataforma, mesmo notificado
judicialmente, de forma ndo justificada, ndo realiza a remogdo do conteldo, conforme
solicitado por decisdo judicial. Aqui, salvo melhor juizo, parece que a vitima teria direito a

duas compensacdes distintas.

3. A notificagcdo como inicio da responsabilidade do provedor por contetdo de terceiro:
0s posicionamentos do Superior Tribunal de Justica antes e depois do Marco Civil da

Internet

A jurisprudéncia do STJ acerca da responsabilidade civil dos provedores de contetido
por materiais inseridos por terceiros tem sido paulatinamente construida na Corte,
principalmente em razdo da auséncia de uma disciplina legal especifica para o tema até pouco
tempo atras.*’ Segundo o Ministro Luis Felipe Salomdo, a solidez de tal jurisprudéncia é de
importancia impar para a vida em sociedade, de modo que se possa tracar os limites e as
possibilidades de atuacdo do Judiciario nos ambientes virtuais onde, direta ou indiretamente,
todos transitam atualmente. Saber qual é o limite da responsabilidade dos provedores na
Internet é de extrema relevéancia, ja que, de forma constante, ocorrem ameacas de violag¢fes ou
mesmo danos efetivos a direitos da personalidade na rede.

Antes da regra estabelecida na Lei n. 12.965/14, havia grande questionamento acerca

da natureza da responsabilidade do provedor de aplicacbes de internet, chegando o tema

pela violacdo da intimidade decorrente da divulgacdo, sem autorizagdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, ap6s o
recebimento de notificacdo pelo participante ou seu representante legal, deixar de promover, de forma diligente,
no ambito e nos limites técnicos do seu servico, a indisponibilizacdo desse conteido"). Nessas circunstancias, o
provedor passa a ser subsidiariamente responsavel a partir da notificagdo extrajudicial formulada pelo particular
interessado na remogdo desse contelido, e ndo a partir da ordem judicial com esse comando.” (3% T., REsp
1.679.465, Rel. Min. Nancy Andrighi, julg. 13.03.18, DJe 19.03.18)

4 STJ, 32 T., REsp. 1.650.725 — MG, Rel. Min. Nancy Andrighi, julg. 18.05.2017, DJe 26.05.17.

47 STJ, 22 Secdo, REsp 1.512.647-MG, Rel. Min. Luis Felipe Salomdo, julg. 13.05.2015, DJe 14.12.2015.
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alcangar repercussédo geral no Supremo Tribunal Federal no ano de 2012. No Recurso
Extraordinario 1.057.258, a empresa Google contestou decisdo da Justica de Minas Gerais que
a condenou a indenizar uma vitima de ofensas na extinta rede social Orkut e a retirar de sua
rede a comunidade virtual criada por terceiros onde as ofensas ocorreram. Quando o presente
caso chegou ao STF, ndo havia ainda um regramento legal para a matéria, de forma que se
fazia necessario definir se 0 mencionado provedor deveria fiscalizar o contetdo publicado nos
seus dominios e quando ele deveria retirar da rede as informagcdes solicitadas.*

Cabe lembrar que casos semelhantes ja vinham sendo enfrentados pelo Judiciario
nacional ha alguns anos e recebendo, por vezes, solucbes completamente distintas, o que
provocou intensos debates doutrinérios e incentivou que os tribunais superiores buscassem
firmar posicionamentos mais sélidos a respeito da problematica.

Em periodo anterior ao Marco Civil, caminhou-se em dois extremos. Havia quem
defendesse desde uma total isencdo de responsabilidade do provedor, por conteddo de
terceiro, até a sua responsabilidade objetiva independentemente de notificacdo prévia.
Correntes intermediarias apontavam ora para uma responsabilidade objetiva do provedor
(com base no Cddigo de Defesa do Consumidor ou no Cddigo Civil) se, ap6s notificado
extrajudicialmente, ele ndo retirasse o contetdo lesivo, ora para uma responsabilidade
subjetiva caso ele se mantivesse inerte apds notificacdo extrajudicial. A Ultima opcéo,
inclusive, foi adotada majoritariamente pelo Superior Tribunal de Justica. Como exemplo,
destaca-se trecho do acérddo do Recurso Especial 1.338.214-MT, no qual a Ministra Nancy

Andrighi afirmou que:

Ao ser comunicado de que determinada postagem possui contelido potencialmente
ilicito ou ofensivo, “deve o provedor remové-la preventivamente no prazo de 24
horas, até que tenha tempo habil para apreciar a veracidade das alegagdes do
denunciante, de modo a que, confirmando-as, exclua definitivamente o video ou,
tendo-as por infundadas, restabeleca o seu livre acesso, sob pena de responder
solidariamente com o autor direto do dano em virtude da omissdo praticada.*

Da mesma forma, o Ministro Raul Aradjo afirmava que a responsabilidade civil

subjetiva da rede social, por conteudo de terceiro, restaria configurada quando:

I) ao ser comunicado de que determinado texto ou imagem tem contetdo ilicito, por
ser ofensivo, ndo atua de forma 4gil, retirando o material do ar imediatamente,
passando a responder solidariamente com o autor direto do dano, em virtude da
omissdo em que incide; 11) ndo mantiver um sistema ou ndo adotar providéncias, que
estiverem tecnicamente ao seu alcance, de modo a possibilitar a identificagdo do

4 Conforme analise do andamento processual, a Corte ainda n&o proferiu decisdo definitiva sobre o assunto.
498TJ, 32 T., REsp 1.338.214 — MT, Rel. Min. Nancy Andrighi, julg. 21.11.2013, DJe 02.12.2013.
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usuario responsavel pela divulgacdo ou a individuacdo dele, a fim de coibir o
anonimato. O fornecimento do registro do nGmero de protocolo (IP) dos
computadores utilizados para cadastramento de contas na internet constitui meio
satisfatdrio de identificagdo de usuarios.>°

O tema em questdo — a responsabilidade civil do provedor de conteddo/aplicacdes de
internet por materiais ofensivos postados por terceiros na rede social que gerencia — €
bastante recorrente no STJ, tendo a Corte posicionamentos claros sobre o assunto antes e
depois da entrada em vigor do Marco Civil da Internet.

Em caso ocorrido em momento anterior a entrada em vigor do Marco Civil, o Ministro
Marco Buzzi afirmou que havia se consolidado o entendimento de que ndo se aplicaria a
responsabilidade civil objetiva com base no art. 927, paragrafo Unico, do CC, mas sim a
responsabilidade subjetiva, pois o dano moral decorrente de mensagens com contetdo
ofensivo inseridas no site por usuario ndo constituiria risco inerente a atividade desenvolvida
pelo provedor, tendo em vista ndo lhe ser exigido o controle prévio do contetdo
disponibilizado por usuarios.®* Sua responsabilidade nasceria apenas quando ndo agisse
rapidamente para retirar o contetdo ofensivo, apds notificado, ou ndo adotasse providéncias
para identificar o autor do dano.%

No Recurso Especial 1.342.640, a Ministra Nancy Andrighi sintetizou o entendimento
do Superior Tribunal de Justica — antes da entrada em vigor do MCI - quanto a

responsabilidade civil dos provedores de aplicagdes de internet por contetido de terceiros:

(i) ndo respondem objetivamente pela insercéo no site, por terceiros, de informagdes
ilegais; (ii) ndo podem ser obrigados a exercer um controle prévio do contetdo das
informagdes postadas no site por seus usudrios; (iii) devem, assim que tiverem
conhecimento inequivoco da existéncia de dados ilegais no site, remové-los
imediatamente, sob pena de responderem pelos danos respectivos; (iv) devem
manter um sistema minimamente eficaz de identificacdo de seus usudrios, cuja
efetividade sera avaliada caso a caso.5

% STJ, 42 T., AgRg no Recurso Especial 1.402.104 — RJ, Rel. Min. Raul Araujo, julg. 27.05.2014, DJe
18.06.2014.

51 A questdo da possibilidade de controle editorial prévio do contetdo inserido na plataforma vem sendo
reiteradamente mencionada nos julgados do STJ, tendo sido firmado o entendimento de que eventual
responsabilidade do provedor de conteido dependeria da existéncia de controle editorial acerca do material
disponibilizado na rede por terceiros. Ver: STJ, 42 T., REsp. 1.501.187 — RJ, Rel. Min. Marco Buzzi, julg.
16.12.2014, DJe 03.03.2015. STJ, 42 T., AgRg no AREsp 484.995/RJ, Rel. Min. Antonio Carlos Ferreira, julg.
03.02.2015, DJe 10.02.2015. STJ, 3* T., REsp. 1.568.935 — RJ, Rel. Min. Ricardo Villas Bbas Cueva, julg.
05.04.2016, DJe 13.04.2016.

52S8TJ, 42 T., REsp. 1.501.187 — RJ, Rel. Min. Marco Buzzi, julg. 16.12.2014, DJe 03.03.2015.

53 STJ, 32 T., REsp. 1.342.640 — SP, Rel. Min. Nancy Andrighi, julg. 07.02.2017, DJe 14.02.2017. O trecho em
destaque também é citado nos seguintes acorddos: STJ, 32 T., REsp. 1.641.155-SP, Rel. Min. Nancy Andrighi,
julg. 13.06.2017, DJe 22.06.2017. STJ, 3# T., REsp. 1.193.764 — SP, Rel. Min. Nancy Andrighi, julg.
14.12.2010, DJe 08.08.2011.
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Entretanto, conforme destacado no Recurso Especial 1.512.647, a nova lei de regéncia
para a matéria (Lei n. 12.965/2014) estabelece, como regra, que “a responsabilidade civil
do provedor de internet consubstancia responsabilidade por dano decorrente
de descumprimento de ordem judicial”, previsao essa que se distancia da jurisprudéncia
desenvolvida pelo STJ em anos anteriores, a qual, para extrair a conduta ilicita do provedor,
contentava-se com a sua inércia apos notificacio extrajudicial.>*

A respeito da aplicacdo do MCI pela Corte, que vem ocorrendo regularmente, é
necessario destacar o sistema desenvolvido pela Ministra Nancy Andrighi. Como exemplo,
sera analisado o Recurso Especial 1.642.997°°, em que se tratou de agio indenizatoria
ajuizada em face da rede social Facebook, em razdo de suposta veiculagdo “indevida e
injuriosa” por terceiro de imagem do autor. Na imagem, determinado membro da rede social
teria colocado os dizeres “bandido bom ¢ bandido morto”. No caso, o autor afirmou que foi
enviada notificacdo extrajudicial para o provedor de aplicacGes de internet e que ele ndo
removeu o conteido ofensivo de sua plataforma.

No texto do acorddo, a Ministra relatora esclareceu que, no ambito da jurisprudéncia
dos tribunais brasileiros, surgiram trés entendimentos principais quanto a responsabilidade
civil dos provedores de aplicacbes de internet por conteddo de terceiros: (i) a
irresponsabilidade pelas condutas de seus usuérios; (ii) a responsabilidade civil objetiva; e
(iii) a responsabilidade subjetiva. Os dois primeiros foram rechacados pelo STJ, sendo o
terceiro aplicado de forma pacifica pela Corte. Dessa forma, “(...) bastaria a ciéncia
inequivoca do conteddo ofensivo, sem sua retirada em prazo razoavel, para que o provedor se
tornasse responsavel” de forma subjetiva.

Segundo a Ministra, o entendimento baseado na responsabilidade civil subjetiva
deveria, entretanto, ser dividido em duas vertentes, a depender do termo inicial para se
considerar o provedor de aplicacBes responsavel pelo contetdo inserido por terceiro. O termo
a quo poderia ser: (i) a notificacdo do proprio usuario, pelos meios oferecidos pelo provedor;
ou (ii) a notificacdo judicial, apés a provocacdo do Judiciario por aquele que se considerou
ofendido (entendimento positivado no artigo 19 do Marco Civil). Diante da opcéo legal do
MCI, que acabou postergando o termo inicial da responsabilidade do provedor de aplicagdes,
devendo ele ser iniciado tdo somente ap0ds a notificacdo judicial do mencionado provedor, a

Ministra afirmou a necessidade de se compatibilizar os dois entendimentos. Dessa forma, para

5 STJ, 22 Segdo, REsp 1.512.647-MG, Rel. Min. Luis Felipe Salomdo, julg. 13.05.2015, DJe 14.12.2015.
%5 S8TJ, 3° T., REsp 1.642.997 - RJ, Rel. Min. Nancy Andrighi, julg. 12.09.17, publ. 15.09.2017.
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ilicitos cometidos anteriormente & entrada em vigor do Marco Civil, prevaleceria a tese da
notificacdo e retirada; mas, para os casos de contetdos publicados apds a entrada em vigor do
MCI, prevaleceria o disposto no artigo 19 da Lei n. 12.965/2014. Segundo os termos do

acordao:

(...) aregra a ser utilizada para a resolugcdo de uma dada controvérsia deve levar em
consideracdo o momento de ocorréncia do ato ou, em outras palavras, quando foram
publicados os contetidos infringentes. Para fatos ocorridos antes da entrada em vigor
do Marco Civil da Internet, deve ser obedecida a jurisprudéncia desta corte. No
entanto, ap6s a entrada em vigor da Lei 12.965/2014, o termo inicial da
responsabilidade solidaria do provedor de aplicagdo, por forga do art. 19 do Marco
Civil da Internet, € o momento da notificacdo judicial que ordena a retirada de
determinado conteido da internet.
Ao final, o referido acordao prestigiou o regime de responsabilidade erigido no Marco
Civil da Internet, preservando a liberdade de expressao e oferecendo regras claras sobre como
se daré a responsabilizacdo por danos causados na rede. Foi aplicado, portanto, um regime de
responsabilidade civil que buscou evitar abusos de ambos os lados da relagcdo. Nesse sentido,
parcela consideravel®® dos Tribunais brasileiros vem aplicando o Marco Civil da Internet.
Diante dessas consideracfes, entende-se que esse posicionamento deveria orientar o
julgamento do Recurso Extraordinario n. 1.037.396, relatado pelo Min. Dias Toffoli, no
Supremo Tribunal Federal. O mencionado Recurso — que teve sua repercussdo geral
reconhecida no inicio do ano de 2018 — foi interposto por Facebook Servigos Online do Brasil
Ltda. contra acordao prolatado pela Segunda Turma Recursal Civel do Colégio Recursal de
Piracicaba/SP, que declarou inconstitucional o art. 19 da Lei n. 12.965/14 e aplicou a
responsabilidade objetiva prevista no Codigo de Defesa do Consumidor para o caso. Espera-
se, assim, que o STF confirme a constitucionalidade do MCI e reafirme a tutela que vem

desenvolvendo nos ultimos anos para as liberdades.

4. A identificacdo clara e especifica do contetdo lesivo

No paragrafo 1° do artigo 19, do Marco Civil da Internet, o legislador dispds que a

ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificacdo clara e

% Nesse sentido, vide: TJSP, Apelagdo 1021663-91.2014.8.26.0100, 52 Camara de Direito, Rel. Fernanda Gomes
Camacho, julg. 26.10.2016; TJRJ, Agravo de Instrumento 0046460-84.2016.8.19.0000, Décima Terceira Camara
Civel, Rel. Des. Sirley Abreu Biondi, julg. 09.11.2016; TIDFT, 42 Turma Civel, Apelagdo 20140111790719,
Rel. Des. Cruz Macedo, Rev. Des. Fernando Habibe, julg. 18.08.2016.
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especifica do conteudo apontado como infringente que permita a localiza¢do inequivoca do
material.

Em razdo dessa norma, o Judiciario vem discutindo quais elementos permitem a
identificacdo especifica e objetiva do material lesivo. Seria suficiente a descri¢do do contetdo
e sua exemplificacdo pela vitima, devendo o provedor de aplicacGes de internet identificar os
locais onde ele se encontra, ou 0 provedor sé teria o dever de retirar o conteddo dos locais
indicados previamente pelo suposto ofendido (através de URLS)?

Anteriormente ao MCI, é possivel encontrar no Superior Tribunal de Justica
entendimento que reconheceu a desnecessidade da indicacdo especifica, por parte do
ofendido, dos locais onde a informagdo nociva havia sido inserida.>’ %8 Se, por um lado, essa
orientacdo parece facilitar o pedido apresentado pelas vitimas, para as quais bastaria indicar a
foto, video ou texto ofensivo, por outro, a sua implementacdo traz diversas controversias a
respeito da possibilidade de sua execucédo técnica, além de incentivar o monitoramento das
plataformas por parte das empresas que exploram essas aplicacoes.

Sendo assim, o STJ vem adotando um direcionamento expressivo no sentido de exigir
da parte ofendida a indicacdo precisa do endereco das paginas (URL) onde o conteudo lesivo
se encontra disponibilizado ou armazenado, para impor a remocdo desse conteldo ao
provedor responsavel pelo local, com base no paragrafo 1°, do artigo 19, do Marco Civil. A
referida posi¢do tem como fundamento a impossibilidade técnica de o provedor controlar todo
o contetdo inserido no espaco que disponibiliza, a necessidade de se garantir uma maior
seguranca a respeito do que deve ser considerado danoso e a despropor¢do da atribuicdo de
um dever ilimitado de vigilancia ao provedor.

No Recurso Especial n. 1.698.647°°, em que se pediu a remocdo de video do
YouTube, afirmou-se que haveria a necessidade de indicacéo clara e especifica do localizador
URL do conteudo infringente para a validade de comando judicial que ordenasse sua remog¢éo
da Internet. O fornecimento do URL seria obrigacdo do requerente. Destacou-se que a
necessidade de indicacdo do localizador URL n&o seria apenas uma garantia aos provedores

de aplicagdes, como forma de reduzir eventuais questdes relacionadas a liberdade de

ST STJ, 44 T., REsp. 1.175.675, Rel. Min. Luis Felipe Salomao, julg. 09.08.2011, publ. DJe de 20.09.2011.

% No mesmo sentido, entendeu o Ministro que “(...) diante da precisio do contetido do video indicado e da
existéncia de pericia nos autos a sugerir a possibilidade de busca pelo administrador do site, reafirma-se
entendimento segundo o qual o provedor de internet - administrador de redes sociais -, ainda em sede de liminar,
deve retirar informag6es difamantes a terceiros manifestadas por seus usuérios, independentemente da indicacéo
precisa, pelo ofendido, das paginas em que foram veiculadas as ofensas (URL's).” (STJ, 4* T., REsp. 1.306.157 —
SP, Rel. Min. Luis Felipe Saloméo, julg. 17.12.2013, publ. DJe 24.03.2014.)

% STJ. REsp 1.698.647-SP. Rel. Min. Nancy Andrighi. DJe: 15.02.18.

Revista IBERC, Minas Gerais, v.1, n.1, p. 01-28, nov.-fev./2019

22



expressdo, mas também um critério seguro para a verificagdo do cumprimento das decisdes
judiciais que determinaram a remog&o de contetido na rede.

Em acord3o julgado em agosto de 2017,%° em acdo em que se pleiteou a retirada de
conteddos supostamente ofensivos publicados por terceiro em perfil criado no Facebook, a
Ministra Nancy Andrighi salientou, acerca da necessidade de indicacdo de URL para a
remoc&o desse contetdo, que:

(...) independentemente da vertente adotada na teoria da responsabilidade subjetiva
dos provedores de aplicacdo por contetidos gerados por terceiros, a indicacdo clara e
especifica de sua localizagdo na internet é essencial, seja por meio de uma
notificacdo do particular seja por meio de uma ordem judicial. Em qualquer
hipotese, essa indicagdo deve ser feita por meio do URL, que é um enderego virtual,
isto é, diretrizes que indicam o caminho até determinado site ou pagina onde se
encontra o conteldo considerado ilegal ou ofensivo. Essa necessidade esta expressa
na redacéo conferida ao § 1° do art. 19 do Marco Civil da Internet, ao dispor sobre
o0s requisitos de validade da prépria ordem judicial que determina a retirada de
conteudo infringente.

A Ministra recordou, portanto, o § 1° do art. 19 do Marco Civil da Internet para
afirmar que é imprescindivel a indicacdo do localizador URL para remover conteddos
infringentes da Internet, sendo ele um elemento de validade para uma ordem judicial dessa
natureza. Dessa forma, concluiu pela impossibilidade de se cumprir ordens que néo
contenham o conteudo exato, indicado por localizador URL, a ser removido. De acordo com a
Ministra, essa indicacdo precisa e clara do URL facilita a verificacdo do proprio cumprimento

da ordem judicial:

Conferindo precisao as ordens judiciais, torna-se mais dificil ao requerido escusar-se
de seu cumprimento. Em sentido contrario, em hipéteses com ordens vagas e
imprecisas, as discussdes sobre a obediéncia ao Juizo e quanto a aplica¢do de multa
diaria serédo arrastadas sem necessidade até os Tribunais superiores.

Ja no ano de 2015, em caso em que se discutiu a responsabilidade civil da Google pela
comercializagdo ilegal, por terceiros, na rede social Orkut®® de produtos protegidos por
direitos autorais de empresa de educacdo juridica, o Ministro Luis Felipe Salomé&o afirmou
que, nos termos do que ficou decidido na Reclamagdo 5.072-AC®?, restou afastada a
obrigagdo do provedor de remover conteido em caso de recebimento de solicitacdo genérica,
isto é, sem a indicacdo precisa do endereco interno das paginas onde os atos ilicitos vinham

sendo praticados.

60 STJ, 32 T., REsp. 1.629.255-SP, Rel. Min. Nancy Andrighi, julg. 22.08.2017, publ. DJe de 25.08.2017.

61 STJ, 4° T., REsp. 1.512.647-MG, Rel. Min. Luis Felipe Salomdo, julg. 13.05.15, publ. 05.08.2015.

62 STJ, Reclamagéo 5.072-AC, Rel. p/ 0 acorddo Min. Nancy Andrighi, julg. 11.12.2013, DJe: 04.06.2014.
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Também em 2015, o Ministro Jodo Otdvio de Noronha entendeu que, no caso de

mensagem ofensiva publicada em blog gerenciado pelo Google, caberia a vitima indicar os

URLSs das paginas onde se encontravam os conteudos:

Se em algum blog for postada mensagem ofensiva a honra de alguém, o interessado
na responsabilizacdo do autor devera indicar o URL das paginas em que se
encontram os contetdos considerados ofensivos. Ndo compete ao provedor de
hospedagem de blogs localizar o conteido dito ofensivo por se tratar de questéo
subjetiva, cabendo ao ofendido individualizar o que Ihe interessa e fornecer o URL.
Caso contrario, o provedor ndo podera garantir a fidelidade dos dados requeridos
pelo ofendido.5?

Em abril de 2016, em caso em que o0 Google foi condenado a indenizar em R$ 40 mil

um particular em razdo de comentérios ofensivos postados contra ele por usuarios da extinta

rede social Orkut, o Ministro Ricardo Villas Boas Cueva, ao reverter a decisdo, salientou que

a responsabilidade dos provedores de conteddo na Internet, em geral, dependeria da existéncia

ou ndo do controle editorial do material disponibilizado na rede. Assim, ndo havendo esse

controle, a responsabilizacdo somente seria devida se, ap6s notificacdo judicial para a retirada

do material, o provedor restasse inerte. Quanto a identificacdo do contetdo, o relator afirmou

que:

A jurisprudéncia do STJ, em harmonia com o artigo 19, § 1°, da Lei 12.965/2014
(Marco Civil da Internet), entende necessaria a notificacdo judicial ao provedor de
conteido ou de hospedagem para retirada de material apontado como infringente,
com a indicag&o clara e especifica da URL (...).5

Em 2017, o Ministro Ricardo Villas Bdas Cueva entendeu, mais uma vez, que as

partes devem indicar precisamente os URLS onde se encontram os conteldos que querem ver

removidos das plataformas de provedores de aplicacGes de internet, como sdo categorizadas,

por exemplo, as redes sociais. Nesse sentido, afirmou que:

(...) sendo certo que os autores da demanda ndo indicaram as URLs que
corresponderiam especificamente ao(s) video(s) de contetdo ofensivo a imagem de
seu falecido familiar e que a Corte local, ao negar provimento ao agravo interposto
contra a decisdo deferitoria do pedido de antecipacéo de tutela por eles formulado,
terminou por impor ao ora recorrente obrigacao impossivel - consistente na remocgéo
ndo apenas do video denominado "duas escolhas diferentes, duas mortes", mas
também de "todos os congéneres, sob quaisquer titulos em que se veicule idéntico
conteido, em todo o site Facebook", independentemente da indicacdo de suas
respectivas mencionadas URLs -, impde-se o provimento do recurso especial

83S8TJ, 3°T., REsp. 1.274.971 — RS, Rel. Min. Jodo Otavio de Noronha, julg. 19.03.15, publ. DJe 26.03.2015.
64 STJ. 3° T., REsp. 1.568.935 — RJ, Rel. Min. Ricardo Villas Bdas Cueva, julg. 05.04.16, publ. DJe 13.04.2016.
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intentado para o fim de cassar a decisdo do juizo de primeiro grau impugnada pelo
agravo de instrumento (art. 522 do CPC) que deu origem aos presentes autos. ®

E possivel afirmar, portanto, que o STJ vem rechacando imposicdes genéricas de
retirada de conteldo de provedores de aplicagdes de internet, devendo a parte indicar
precisamente tanto o contetdo lesivo quanto os URLs onde ele se encontra disponibilizado na
rede, para que, apds ordem judicial, o provedor remova o conteudo dos locais indicados.

Uma vez consolidado esse entendimento, resta o debate sobre como deve proceder o
provedor em casos nos quais o conteddo apontado como infringente seja reinserido na
plataforma. Uma das solu¢Bes usualmente apontadas é aquela em que bastaria a vitima
notificar o provedor acerca da reinser¢cdo do mesmo contetido lesivo em sua plataforma,
indicando nela a URL especifica da localizacdo do mesmo. Essa possibilidade seria viavel em
razdo da avaliacdo do material j& ter ocorrido em processo judicial. Por outro lado, vale
lembrar que a prépria nogdo de contelido exatamente igual pode ser disputada, pois em cada
URL a foto, video ou texto pode ganhar novos contextos, a depender de como eles séo

apresentados.®®

5. Considerac6es finais

O Marco Civil da Internet vem sendo amplamente aplicado no Brasil, inclusive pelo
Superior Tribunal de Justica, além de servir de exemplo para importantes documentos de
organizages internacionais e iniciativas estrangeiras.

A Suprema Corte da Argentina citou o regime de responsabilidade civil previsto no
MCI quando decidiu importante caso sobre responsabilidade civil de provedores de aplicacdes
naquele pais.%” Da mesma forma, diretamente inspirado no processo de consulta brasileiro

para a criacdo de uma lei que tutelasse direitos na rede, o Parlamento Italiano aprovou uma

85 STJ, Agint no Agravo em Recurso Especial 956.396 — MG, Rel. Min. Ricardo Villas Boas Cueva, julg.
19.04.17, publ. 11.05.17.

6 Como lidar com a re-insercdo de contetido danoso (re-upload) é um dos temas que, atualmente, esta em debate
no grupo de trabalho sobre remogdo de conteddos online criado dentro da rede Internet and Jurisdiction, uma
rede multissetorial que, incluindo governos, empresas, sociedade civil e academia, procura gerar orientaces
sobre pautas como 0 acesso a dados de usuarios, a remogdo de contetdos em plataformas globais e o sistema de
nomes de dominio. Vide: <https://www.internetjurisdiction.net/uploads/pdfs/Papers/Content-Jurisdiction-Policy-
Options-Document.pdf> Acesso em 12 ago. 2018.

67 Foi a decisdo do caso Maria Belén Rodriguez x Google e Yahoo (2014). A integra pode ser encontrada em:
<http://www.stf.jus.br/repositorio/cms/portal StfInternacional/newsletterPortal InternacionalJurisprudencia/anexo/
Fallo_R.522.XLIX__Corte_Suprema_da_Argentina_ 28 oct. 2014.pdf> Acesso em: 12 ago. 2018.
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http://www.stf.jus.br/repositorio/cms/portalStfInternacional/newsletterPortalInternacionalJurisprudencia/anexo/Fallo_R.522.XLIX__Corte_Suprema_da_Argentina__28_oct._2014.pdf

Declaracdo de Direitos na Internet.®® E importante que essa direcio estabelecida no Marco
Civil da Internet seja mantida e que o Poder Judiciério brasileiro possa atuar como apoiador
desse papel de lideranca que o Pais vem assumindo na seara da regulacdo e da governanca da
Internet.

Entendendo a relevancia da atuacdo dos intermediarios no estabelecimento de
ferramentas tecnolégicas e ambientes que incentivem a livre expressdo, o desenvolvimento da
personalidade e a inovacgdo, a Lei n. 12.965/2014 determinou um sistema de responsabilidade
civil, por conteddo de terceiros, que permite a remoc¢do veloz de determinados conteddos
(como materiais contendo cenas de nudez ou de atos sexuais de carater privado, que foram
divulgados sem o consentimento da pessoa exposta), mas que também assegura, como regra, a
avaliacdo judicial de pedidos de remocéo de contetidos da rede.

Nem sempre a vinculagdo entre responsabilidade civil e liberdade de expressdo é
lembrada, mas o Marco Civil da Internet vem em boa hora construir pontes para que oS
tribunais e os intérpretes do Direito possam tanto proteger a expressdo na rede quanto reprimir
0s que dela abusam, trazendo instrumentos que permitem a remocdo de contetdos lesivos,

mas que repelem filtragens prévias e vigilancia em massa.
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